Materiat do lekcji otwartej
Cyfrowy ztobek i Cyfrowe przedszkole

Wykaz aktow i zrédel: Trzy oszustwa, ktore trafiaja do

placowek

Kazdy fakt, numer i procedura z lekcji ma odpowiednik w tym wykazie.

Cyfrowy ztobek, modut 2, lekcja 2.2 - nagranie 11 minut - linki prowadzg do tekstow w zrodtach urzedowych

Kurs: Cyfrowy ztobek, modut 2 (Cyberhigiena kadry ztobka), lekcja 2.2.

Weryfikacja zrodet: 19.09.2026. Kazdy fakt, numer i procedura w prezentacji i w transkrypcji

ma odpowiednik w tej tabeli. Liczby podajemy zawsze z datg i linkiem.

1. Zglaszanie podejrzanych wiadomosci do CERT Polska

Fakt uzyty w lekcji

Data zrédta

Podejrzany SMS przekazujemy na
numer 8080, numer dziata od 22
listopada 2023

Przekazanie SMS na 8080 jest
bezptatne (poza granicami Polski
koszt wedtug taryfy operatora)

SMS przekazujemy poleceniem
«Przekaz" albo ,Przeslij dalej”, a
gdy telefon tego nie ma, kopiujemy
tresc i wysytamy na 8080

Podejrzane maile i strony
zgtaszamy przez incydent.cert.pl
albo na adres cert@cert.pl

Zgtoszenie trafia do analitykow
CERT Polska, ktorzy decydujg o
wpisaniu domeny na Liste
Ostrzezen

Portal gov.pl, Baza wiedzy,
.Dostates niepokojagcy sms albo
email? Zgtos go do CERT Polska
(CSIRT NASK)"

jak wyzej, cytat: ,Przestanie
podejrzanego SMS-a na numer
8080 jest bezptatne (poza
granicami Polski koszt jest zgodny
z taryfa operatora).”

jak wyzej, cytat: ,Najlepiej postuzyc¢
sie poleceniem »Przekaz« (rowniez
w innych wariantach stownych, np.
»Przeslij dalej«).”

jak wyzej

CERT Polska, Lista Ostrzezen

2. Liczby z raportu CERT Polska za 2025 rok

Uzywane w prezentacji (slajd 2). Raport opublikowany 08.04.2026.

Liczba

658 320 zgtoszen przyjetych w 2025

roku

Cytat / tres¢

.Zespot CERT Polska otrzymat w

2025 roku 658 320 zgtoszen”

Wykaz aktow i zrodet: Trzy oszustwa, ktore trafiajg do placéwek

https://www.gov.pl/web
/baza-wiedzy/dostales-
niepokojacy-sms-albo-
email-zglos-go-do-
cert-polska-csirt-nask

jak wyzej

jak wyzej

https://incydent.cert.pl

https://cert.pl/lista-
ostrzezen/

Link

publikacja
21.03.2023,
aktualizowana

jak wyzej

jak wyzej

jak wyzej

strona stata

https://www.nask.pl/aktualnosci/prawie-
2-tys-zgloszen-kazdego-dnia-raport-
cert-polska-za-2025-rok

cyfrowyzlobek.pl - wydanie 20.09.2026
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ISLAND Cyfrowy ztobek i Cyfrowe przedszkole
Liczba Cytat / tresc Link
260 783 unikalne incydenty .Zarejestrowano 260 783 jak wyzej
bezpieczenstwa unikalnych incydentow

bezpieczenstwa”

97 procent incydentéw to oszustwa .97 proc. incydentéw stanowity jak wyzej
komputerowe oszustwa komputerowe”
Blisko 80 tysiecy przypadkow dane z raportu rocznego jak wyzej

phishingu, okoto 30 procent wszystkich
incydentéw

Blisko 250 tysiecy domen dopisanych Jblisko 250 tysiecy w 2025 roku” jak wyzej
do Listy Ostrzezen w 2025 roku

179 incydentéw ransomware, wzrost o 179 takich incydentow” jak wyzej
21 procent rok do roku

Petny raport (PDF) Raport roczny z dziatalnosci CERT  https://cert.pl/posts/2026/04/raport-
Polska w 2025 roku roczny-2025/ oraz
https://cert.pl/uploads/docs/Raport_CP_
2025.pdf

W lekcji podajemy tylko dwie z tych liczb (658 320 zgtoszen i 97 procent), zawsze z nazwa zrddta

i rokiem, zeby nie robi¢ ze slajdu tablicy statystyczne;j.

3. Oszustwo pierwsze: podmiana numeru rachunku

Fakt uzyty w lekcji Zrédto Link

Mechanizm: przestepcy podszywajg sie  Policja, ,Uwaga na oszustwo na https://www.policja.pl/pol/aktual
pod kontrahenta i informujg o zmianie podmiane numeru rachunku bankowego"”, nosci/177772,Uwaga-na-
numeru rachunku; pienigdze trafiajgna  21.08.2019 oszustwo-na-podmiane-

konto oszusta numeru-rachunku-

bankowego.html

Wiadomos$¢ moze przyjs¢ ze skrzynki jak wyzej jak wyzej
bytego pracownika, z adresu

réznigcego sie drobnym szczegotem

albo jako dokument w identycznej

szacie graficznej

Sprawdzenie samego adresu nadawcy cytat: ,Sprawdzenie autentycznosci jak wyzej
nie wystarczy adresu e-mailowego, z ktérego
otrzymalismy wiadomos¢, nie wystarczy.”

Zalecenie: skontaktowac sie z cytat: ,nalezy skontaktowac sie z jak wyzej
partnerem, przedstawic tresé partnerem biznesowym, przedstawi¢ mu

wiadomosci i zweryfikowac, czy jest tres¢ wiadomosci, ktérg otrzymalismy i

prawdziwa zweryfikowag, czy jest prawdziwa.”
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QUALITY

ISLAND

Fakt uzyty w lekcji

Przestepcy przejmujg firmowa poczte,
czytajg korespondencje i uderzajg w
momencie ptatnosci

Zalecenie: porownac¢ numer z
wczesniejszg fakturg i skontaktowac sie
z wystawca

Zrédto
Policja mazowiecka, ,Fatszywe faktury z

podmienionym numerem konta! Firmy na
celowniku cyberprzestepcow”

Policja, KPP teczna, ,Uwazajmy na
faktury z podmienionym numerem
rachunku bankowego”

4. Oszustwo drugie: SMS o doplacie

Fakt uzyty w lekcji

Fatszywy SMS o doptacie do przesyiki
to jeden z najczestszych schematow;
pretekst to niedoptata, nadwaga,
dezynfekcja

Strona oszustow wyglada prawie
identycznie jak prawdziwa, rézni sie
adresem domenowym

Drobna kwota to tylko pretekst, celem
sg dane logowania i dane karty

Sygnaty phishingu: presja czasu, silna
emocja, drobna kwota, nietypowy kanat,
nieoczekiwany kontakt

Zasada: prosbe o pienigdze albo dane
potwierdzamy innym kanatem,
niezaleznie od tego, kto jg rzekomo
wystat

Po szkodzie: kontakt z bankiem, zmiana
hasta, zgtoszenie na Policje

Ostrzezenie o SMS-ach o uzupetnieniu
danych przesyiki

Zrédto

CERT Polska, baza wiedzy,
,Fatszywe SMSy"

cytat: ,Jedyna roznica, z
pozoru btaha i trudno
dostrzegalna to adres
domenowy"”

cytat: ,te kilka ztotych to
jedynie pretekst, by poznac¢
dane”

CERT Polska, baza wiedzy,
»Phishing: jak rozpoznac
oszustwo i nie dac sig
nabrac”

jak wyzej

jak wyzej

Policja mazowiecka, KPP w
Gréjcu

Wykaz aktow i zrodet: Trzy oszustwa, ktore trafiajg do placéwek
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Link

https://mazowiecka.policja.gov.p
I/ra/aktualnosci/aktualnosci/1319
42 Falszywe-faktury-z-
podmienionym-numerem-konta-
Firmy-na-celowniku-
cyberprzestepco.html

https://leczna.policja.gov.pl/lle/in
formacje/aktualnosci/147980,Uw
azajmy-na-faktury-z-
podmienionym-numerem-
rachunku-bankowego.html

Link

https://cert.pl/baza-wiedzy/falszywe-smsy/

jak wyzej

jak wyzej

https://wiedza.cert.pl/bezpieczenstwo-
osobiste/rozpoznanie-phishingu/

jak wyzej

jak wyzej

https://mazowiecka.policja.gov.pl/wgr/aktual
nosci/89997,0TRZYMALES-SMS-Z-
INFORMACJA-O-KONIECZNOSCI-
UZUPELNIENIA-DANYCH-PRZESYLKI-
UWAZAJ-.html

cyfrowyzlobek.pl - wydanie 20.09.2026
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QUALITY Materiat do lekcji otwartej

ISLAND Cyfrowy ztobek i Cyfrowe przedszkole

5. Oszustwo trzecie: ,to m6j nowy numer” i podszywanie sie pod rodzica albo

dyrektora
Fakt uzyty w lekc;ji Zrédto Link
Mechanizm: wiadomos¢ z nieznanego  Policja, KMP w Watbrzychu, ,Mamo, https://walbrzych.policja.gov.pl/dba
numeru, prosba o przeniesienie zepsut mi sie telefon, to nowy numer, /aktualnosci/bieza/145577, MAMO-
rozmowy na komunikator, potem napisz do mnie. Uwazaj, to oszustwo”, ZEPSUL-MI-SIE-TELEFON-TO-
prosba o pilny przelew 16.05.2025 NOWY-NUMER-NAPISZ-DO-MNIE-
UWAZAJ-TO-0OSZUSTWO.html
Zalecenie: zawsze zweryfikowaé, czy  cytat: ,Zawsze weryfikuj, czy jak wyzej
wiadomos$c¢ pochodzi od znanej wiadomos¢ faktycznie pochodzi od
osoby, najlepiej krotkim telefonem bliskiej osoby, najlepiej wykonaj krotki
telefon.”
Zalecenie: nie przesyta¢ pieniedzy na  cytat z tej samej publikacji jak wyzej
prosbe z SMS albo komunikatora bez
pewnosci, kto jest po drugiej stronie
Zalecenie: nigdy nie podawa¢ kodow cytat z tej samej publikaciji jak wyzej
BLIK ani danych do przelewow
osobom, ktorych tozsamosci nie
potwierdzono
Kodem BLIK nie da sig odebrac Policja, KPP w Cieszynie, ,Oszustwo na https://cieszyn.policja.gov.pl/ka6/in
przelewu; prosba o kod BLIK oznacza  Blika, co musisz wiedziec¢" formacje/wiadomosci/428777,0szu
probe zaptaty albo wyptaty z konta stwo-quotna-Blikaquot-co-musisz-
wiedziec.html
Spoofing, czyli podszycie sie pod Centralne Biuro Zwalczania https://cbzc.policja.gov.pl/bzc/aktu
cudzy numer telefonu, jest Cyberprzestepczosci, ,Spoofing czyli alnosci/242,Spoofing-czyli-
technicznie mozliwe, wiec sam podszywanie sig pod inny numer podszywanie-sie-pod-inny-numer-
wyswietlony numer nie jest dowodem  telefonu” telefonu-Jak-sie-bronic.html

tozsamosci

6. Po incydencie: kogo powiadomi¢

Fakt uzyty w lekcji Zrédto Link
Administrator zgtasza naruszenie ochrony danych Prezesowi ~ UODO, ,W jakim terminie nalezy https://uodo.g
UODO bez zbednej zwtoki, w miare mozliwosci nie pézniej niz  zgtosi¢ naruszenie Prezesowi UODO?"  ov.pl/pl/525/2
w terminie 72 godzin po stwierdzeniu naruszenia (art. 33 584

RODO)

Termin 72 godzin liczy sig od stwierdzenia naruszenia przez jak wyzej jak wyzej

administratora

Zgtoszenie nie jest wymagane, jesli jest mato jak wyzej jak wyzej
prawdopodobne, by naruszenie skutkowato ryzykiem
naruszenia praw lub wolnosci 0sob fizycznych

Gdy w 72 godzinach nie ma kompletu informacji, sktada sie UODO, Zgtaszanie naruszen https://uodo.g
zgtoszenie wstepne i uzupetnia je pdzniej ov.pl/pl/492/2
278
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Fakt uzyty w lekcji

Przy wysokim ryzyku administrator zawiadamia tez osoby,
ktorych dane dotyczg (art. 34 RODO)

Zgtoszenie sktada sig elektronicznie przez e-ustuge ,Zgtos
naruszenie ochrony danych osobowych” na biznes.gov.pl,
podpisane podpisem kwalifikowanym albo profilem

Zrédto

UODO, Zgtaszanie naruszen

biznes.gov.pl, opis ustugi

Materiat do lekcji otwartej
Cyfrowy ztobek i Cyfrowe przedszkole

Link

https://uodo.g
ov.pl/525

https://www.bi
znes.gov.pl/pl/
portal/ou889

zaufanym; ustuga jest bezptatna

Zgtoszenie robi administrator (placéwka reprezentowana
przez dyrektora), nie pojedyncza opiekunka

biznes.gov.pl, opis ustugi: jak wyzej
L.administrator, przedsiebiorca lub

jednostka publiczna przetwarzajgca

dane osobowe”

Incydent zgtaszamy do CERT Polska przez incydent.cert.pl, CERT Polska https://incyde
podejrzany SMS na 8080 nt.cert.pl oraz
https://cert.pl/

Oszustwo zgtaszamy na Policje Policja, publikacje wymienione w https://www.p

sekcjach 3 do 5 olicja.pl/

8. Czego Swiadomie nie uzywamy

e Nie podajemy liczb o skali oszustw w ztobkach i przedszkolach. Nie ma publicznej statystyki
branzowej, a szacunek bez zrodta ztamatby zasade ,zadnych liczb bez zrodta".

e Nie opisujemy prawdziwych placowek ani prawdziwych spraw. Wszystkie przyktady w prezentacji
sg opisane jako typowe scenariusze, a dane w makietach sg fikcyjne.

e W makietach nie pojawia sie zadna prawdziwa marka: firma kurierska, bank, operator i dostawca
positkdw wystepujg jako opisy, nie jako nazwy.

o Nie uzywamy sformutowania ,najwieksza konferencja”, ,pierwsza platforma” i innych superlatywoéw

Materiat wyjasnia przepisy i dobre praktyki. Nie jest porada prawng i nie zastepuje inspektora ochrony danych ani prawnika
placowki. Stan prawny na 20.09.2026. Quality Island Sp. z 0.0., ul. Grzybowska 87, 00-844 Warszawa, KRS 0000972652, NIP
5273002880. Petna lekcja i pozostate materiaty: https://cyfrowyzlobek.pl/lekcje-otwarte
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