QUALITY Materiat do lekcji otwartej

ISLAND Cyfrowy ztobek i Cyfrowe przedszkole

Transkrypcja lekcji: Trzy oszustwa, ktore trafiaja do
placowek

Dla dyrektoréw, opiekunek i wszystkich osob, ktore w placéwce odbierajg telefony, faktury i
wiadomosci od rodzicow.

Cyfrowy ztobek, modut 2, lekcja 2.2 - nagranie 11 minut - znaczniki czasu s3 przyblizone i odnoszg sie do poczatku
kazdej czesci nagrania

0:00 1. Tytut lekciji

Dzien dobry Panstwu. Nazywam sie Tomasz Stelmach. Zapraszam na drugg lekcje modutu o cyberhigienie w placowce.
Temat brzmi: trzy oszustwa, ktore trafiajg do placowek. Najblizsze kilkanascie minut poswiecimy na to, zeby rozpoznawali
je Panstwo juz po pierwszym zdaniu wiadomosci.

0:18 2. Skala zjawiska

Zaczne od tego, kim jestem, bo to ttumaczy, skad biore przyktady. Pracuje z jakoscig i bezpieczenstwem oprogramowania
od ponad pietnastu lat. Kieruje firma Quality Island. Moj zesp6t oglgda systemy od srodka i szuka w nich stabych miejsc,
zanim znajdzie je ktos$ inny.

Teraz jedna liczba. CERT Polska, czyli zespét reagowania na incydenty dziatajgcy w NASK, przyjat w dwa tysigce
dwudziestym pigtym roku szesc¢set piecdziesigt osiem tysiecy trzysta dwadziescia zgtoszen. To dane z raportu rocznego
opublikowanego w kwietniu tego roku.

| druga liczba z tego samego raportu. Dziewigcdziesigt siedem procent zarejestrowanych incydentéw to byty oszustwa
komputerowe. Nie awarie, nie wtamania do serwerowni. Oszustwa na cztowieka.

1:06 3.Dlaczego placowka

Dlaczego méwig o tym akurat Panstwu.

W komputerze i w telefonie placéwki sg dane dzieci i rodzicéw. Imiona, adresy, numery telefonéw, czasem informacje o
zdrowiu i o alergiach.

Sg tam pienigdze. Faktury za positki, optaty od rodzicéw, przelewy.

| jest zaufanie. Rodzic wierzy, ze wiadomosc¢ z placéwki jest prawdziwa, a Panstwo wierzg, ze wiadomos$c¢ od rodzica jest
prawdziwa.

Stad najwazniejsze zdanie tej lekcji. Oszust nie atakuje ztobka. Oszust atakuje cztowieka w pospiechu. Dlatego uderza o
pietnastej czterdziesci, kiedy trwa odbior dzieci i dzwoni telefon.

1:47 4. Plan lekgji

Pokaze Panstwu trzy schematy. Zawsze te same trzy trafiajg do placéwek.

Pierwszy: podmiana numeru rachunku. Wiadomos$¢ od dostawcy, ze zmienit konto.

Drugi: SMS o doptacie do przesytki albo o zalegtej optacie, z linkiem do fatszywej ptatnosci.
Trzeci: to moj nowy numer. Kto$ podszywa sie pod rodzica albo pod dyrektora w komunikatorze.

Kazdy roztoze tak samo: jak wyglada, po czym go poznac, co zrobi¢ w szescdziesigt sekund i jak ustawi¢ procedure, zeby
to sie nie powtorzyto.

Transkrypcja lekcji: Trzy oszustwa, ktore trafiajg do placowek cyfrowyzlobek.pl - wydanie 20.09.2026



QUALITY Materiat do lekcji otwartej

ISLAND Cyfrowy ztobek i Cyfrowe przedszkole

2:25 5. 0szustwo pierwsze, tak to wyglada

Oszustwo pierwsze. Tak to zwykle wyglada.
Do placowki przychodzi mail od dostawcy positkéw. Nadawca sie zgadza, nazwa firmy sie zgadza, stopka sie zgadza.

Tresc jest spokojna i uprzejma. Zmienilismy bank, prosimy o optacenie faktury na nowy rachunek, przepraszamy za
zamieszanie.

W zatgczniku jest faktura. Ten sam uktad, ten sam znak firmowy, ta sama kwota co zawsze. Zmieniony jest jeden wiersz:
numer konta. Policja opisuje ten schemat od lat i mowi wprost, ze wiadomos$¢ potrafi przyjs¢ z przejetej skrzynki
prawdziwego kontrahenta. Wtedy adres nadawcy naprawde jest prawdziwy.

3:06 6. Oszustwo pierwsze, trzy sygnaty

Po czym to poznac. Trzy sygnaty.

Pierwszy: zmiana numeru rachunku ogtoszona mailem. Prawdziwy dostawca tez czasem zmienia bank, ale to jest
doktadnie ten moment, w ktérym podnosimy stuchawke.

Drugi: pospiech i termin. Prosimy o pilne optacenie, ptatnosc jest po terminie, dzi$ ostatni dzien. Pospiech to narzgdzie
pracy oszusta.

Trzeci: drobna réznica w adresie nadawcy. Jedna litera, inna korncowka, mail wyrwany z dotychczasowej rozmowy. Tylko
prosze pamietac, ze Policja pisze wprost: sprawdzenie samego adresu nadawcy nie wystarczy.

3:43 7. 0szustwo pierwsze, szesc¢dziesigt sekund

Co zrobi¢ w szescédziesiagt sekund.

Przez pierwsze dwadzie$cia sekund nie ptacimy. Odktadamy fakture na bok. Zadna faktura nie jest tak pilna, jak twierdzi
mail.

Przez kolejne trzydziesci sekund dzwonimy do dostawcy. Nie pod numer z tego maila i nie pod numer z tej faktury. Pod
numer z umowy albo ze starej kartoteki.

Ostatnie dziesie¢ sekund to jedno pytanie: czy zmienili Panstwo numer konta. Jesli ustyszymy, ze nie, przekreslamy nowy
numer, ptacimy na stary i méwimy o tym dyrektorowi.

4:20 8. Oszustwo pierwsze, procedura
Jak ustawi¢ to na state, zeby nie zaleze¢ od czyjej$ czujnosci w pigtek po potudniu.

Zasada pierwsza: zmiana numeru rachunku wytgcznie po telefonie na znany numer. Znany, czyli zapisany w umowie albo
w kartotece, nie ten z wiadomosci.

Zasada druga: zasada dwodch osob. Przelew powyzej kwoty, ktérg Panstwo ustalg, zatwierdzajg dwie osoby. Dwie osoby
rzadko $pieszg sie w tym samym momencie.

Zasada trzecia: numery kont dostawcow trzymamy w jednym miejscu w placowce i to miejsce jest zrodtem prawdy. Nie
skrzynka mailowa.

4:59 9. Oszustwo drugie, tak to wyglada

Oszustwo drugie. Telefon stuzbowy, godzina pigtnasta czterdziesci.

Przychodzi SMS. Paczka czeka w magazynie, brakuje dopfaty jeden ztoty dziewigcdziesiat dziewigc, prosimy klikngc¢, zeby
dokonczyé.

Albo wersja druga: zalegta optata, konto zostanie zablokowane, prosimy o uregulowanie.

Pod linkiem jest strona, ktora wyglada jak bramka ptatnosci. CERT Polska opisuje to tak: strona jest prawie identyczna z
prawdziwg, a jedyna réznica to adres domenowy. | dodaje rzecz najwazniejszg. Te kilka ztotych to tylko pretekst.
Naprawde chodzi o dane karty i dane logowania.
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5:37 10. Oszustwo drugie, trzy sygnaty
Trzy sygnaty.

Pierwszy: drobna kwota. Ztotowka, dwa ztote, pie¢ ztotych. Przy takiej kwocie nikt nie dzwoni i nikt nie sprawdza, a
doktadnie o to chodzi.

Drugi: link w SMS. Prawdziwy przewoznik nie potrzebuje, zeby klikali Panstwo w link i wpisywali dane karty. Stan przesyiki
sprawdza sie w aplikacji albo na stronie, ktérg wpisujemy sami.

Trzeci: grozba. Przesytka wroci do nadawcy, konto zostanie zablokowane, sprawa trafi do windykacji. CERT Polska
wymienia presjg czasu jako pierwszy sygnat phishingu.

6:14 11. Oszustwo drugie, szescédziesiagt sekund i procedura

Szescdziesiagt sekund.
Nie klikamy. To cate pierwsze dziesie¢ sekund i najtrudniejsza czesc.

Przekazujemy SMS na numer osiem zero osiem zero. To bezptatny numer CERT Polska. W telefonie wybieramy polecenie
przekaz albo przeslij dalej i wysytamy na osiem zero osiem zero. Jesli telefon tego nie ma, kopiujemy tres¢ i wysytamy tak
samo.

Sprawdzamy przesytke tam, gdzie zawsze. W aplikacji przewoznika albo na stronie, ktérg wpisujemy z pamigci.

A procedura w placéwce miesci sie w jednym zdaniu. W placéwce nie klikamy w linki ptatnicze z SMS. Jesli co$ naprawde
wymaga zaptaty, robimy to z komputera, na stronie wpisanej recznie.

7:01 12. Oszustwo trzecie, tak to wyglada

Oszustwo trzecie i moim zdaniem najtrudniejsze, bo gra na odruchu pomagania.

W komunikatorze pojawia sie wiadomos¢ z nieznanego numeru. Dzien dobry, tu mama Zosi, zmienitam numer, stary
telefon sig zepsut.

Potem przychodzi prosba. Raz jest to pilny przelew albo kod BLIK, raz zdjecie dokumentu, a w wersji placowkowej
najczesciej: prosze dopisac ciocie do oséb upowaznionych, odbierze dzi$ po potudniu.

Ta ostatnia prosba jest grozniejsza niz przelew. Przy przelewie tracimy pienigdze. Tutaj moze chodzi¢ o dziecko.

7:37 13. Oszustwo trzecie, trzy sygnaty
Trzy sygnaty.

Pierwszy: nowy numer i pilna prosba w jednej wiadomosci. Sama zmiana numeru to normalna rzecz. Zmiana numeru
razem z prosba to juz schemat.
Drugi: przenoszenie rozmowy. Z SMS na komunikator, z komunikatora na inny komunikator. Oszust ucieka z kanatu, w

ktérym mozna go sprawdzic.

Trzeci: presja emocjonalna zamiast argumentu. Prosze szybko, bardzo prosze, nie mam czasu ttumaczy¢. Dodam jedna
rzecz techniczng. Numer, ktéry wyswietla sie na ekranie, da sie podrobic. Policja nazywa to spoofingiem. Sam numer nie
jest dowodem tozsamosci.
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8:17 14. Oszustwo trzecie, szescdziesigt sekund i procedura
Szescdziesigt sekund.
Nie odpisujemy w tym samym oknie. Zadnych danych, zadnych list, zadnych kodéw.

Dzwonimy pod numer z dokumentacji placowki. Nie pod ten nowy. Policja powtarza to w kazdym komunikacie: jeden krotki
telefon wystarczy.

Informujemy dyrektora, nawet jesli nic sie nie wydarzyto. Wiadomos¢, ktéra przyszta do jednej osoby, zwykle przyszta tez
do kilku innych.

A procedura stoi na dwoch filarach. Pierwszy: lista oséb upowaznionych do odbioru zmienia sie wytgcznie na pismie w
placowce, nigdy przez wiadomos¢. Drugi: hasto przy odbiorze dziecka, ustalone z rodzicem i zapisane w dokumentacji.
Osoba bez hasta nie odbiera dziecka. Rozwigzanie z ubiegtego wieku, a dziata lepiej niz niejedna aplikacja.

9:07 15. Jedna zasada na $cianeg

Teraz obiecana jedna zasada. Taka, ktérg warto wydrukowac i powiesi¢ w pokoju opiekunek.
Brzmi tak. Prosbe o pienigdze, o dane albo o dziecko potwierdzamy innym kanatem niz ten, ktorym przyszta.

| to wszystko. Przyszto mailem, dzwonimy. Przyszto SMS-em, dzwonimy. Przyszto w komunikatorze, dzwonimy. Ta jedna
zasada rozbraja wszystkie trzy schematy, ktore dzi$ Panstwu pokazatem, i wigkszos¢ tych, ktorych jeszcze nie znamy.

9:36 16. Kogo powiadomié

Jesli jednak ktos kliknat, a to zdarza sie w kazdej organizacji, liczy sie czas, nie szukanie winnego.
Bank, natychmiast. Jesli w gre wchodzi karta albo przelew, blokujemy karte i dzwonimy na infolinie banku.

CERT Polska. Podejrzany SMS przekazujemy na osiem zero osiem zero, a incydent zgtaszamy przez formularz na stronie
incydent kropka cert kropka pe el.

Policja, jesli doszto do oszustwa i do straty pienigdzy.

| ochrona danych. Jesli wyciekty dane dzieci albo rodzicow, oceneg robi administrator, czyli placéwka, a nie pojedyncza
opiekunka. Administrator zgtasza naruszenie Prezesowi Urzedu Ochrony Danych Osobowych bez zbednej zwtoki, w miare
mozliwosci w ciggu siedemdziesieciu dwoch godzin od stwierdzenia, elektronicznie, przez ustuge na biznes kropka gov
kropka pe el. Przy wysokim ryzyku zawiadamiamy tez rodzicow. | rzecz, o ktérej najczes$ciej sie zapomina: nie kasujemy tej
wiadomosci przed zgtoszeniem.

10:39 17. Zakonczenie

To tyle na dzis. Trzy schematy, trzy razy po szesc¢dziesigt sekund i jedna zasada na scianeg. Jesli po tej lekcji zrobig
Panstwo tylko jedng rzecz, niech to bedzie telefon na znany numer przy nastepnej prosbie o pienigdze albo o dane.
Dziekuje Panstwu za uwage.

Materiat wyjasnia przepisy i dobre praktyki. Nie jest porada prawng i nie zastepuje inspektora ochrony danych ani prawnika
placowki. Stan prawny na 20.09.2026. Quality Island Sp. z 0.0., ul. Grzybowska 87, 00-844 Warszawa, KRS 0000972652, NIP
5273002880. Petna lekcja i pozostate materiaty: https://cyfrowyzlobek.pl/lekcje-otwarte
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