QUALITY Materiat do lekcji otwartej

ISLAND Cyfrowy ztobek i Cyfrowe przedszkole

Test wiedzy: Trzy oszustwa, ktore trafiaja do placowek

Te same osiem pytan co na stronie, w wers;ji papierowej dla zespotu, z kluczem odpowiedzi i
miejscem na imie oraz date.

Cyfrowy ztobek, modut 2, lekcja 2.2 - nagranie 11 minut - 8 pytan, prog zaliczenia 6 z 8

Imig i nazwisko Data

8 pytan, w kazdym jedna odpowiedz jest poprawna. Prosimy zaznaczy¢ kratke przy wybranej odpowiedzi. Prog zaliczenia:
6 z 8. Klucz odpowiedzi jest na ostatniej stronie.

Wypetniony arkusz zostaje w placowce jako slad omowienia tematu z zespotem. Nie jest zaswiadczeniem ani certyfikatem
i nie potwierdza ukonczenia szkolenia.

1. Do placéwki przychodzi mail od dostawcy positkow: zmieniliSmy bank, prosimy o optacenie faktury na nowy rachunek.
Adres nadawcy zgadza sig co do znaku, uktad faktury i kwota tez. Co robig Panstwo najpierw?

|:| A. Ptacimy na nowy rachunek, skoro adres nadawcy sig zgadza

|:| B. Odpisujemy na tego maila z prosbg o potwierdzenie zmiany

[| c. Odktadamy fakture i dzwonimy do dostawcy pod numer z umowy albo z kartoteki

[ | D. Przelewamy najpierw matg kwote na prébe, reszte po zaksiegowaniu

2. SMS na telefon placowki: paczka czeka w magazynie, brakuje doptaty 1,99 zt, prosimy klikng¢. Dlaczego oszust prosi
akurat o tak drobng kwotg?

|:| A. Bo przy takiej kwocie nikt nie dzwoni i nikt nie sprawdza, a chodzi o dane karty i dane logowania

] B. Bo przelewy ponizej dwdch ziotych nie sg rejestrowane przez bank

[] €. Bo przewoznicy pobierajg doptaty wytacznie do pieciu ztotych

|:| D. Bo z wielu drobnych wptat tatwiej uzbiera¢ duzg sume

3. Z nieznanego numeru przychodzi wiadomos¢: tu mama Zosi, zmienitam numer, prosze dopisa¢ ciocige do oséb
upowaznionych, odbierze dzi$ po potudniu. Co jest w tej prosbie najgrozniejsze?

[ A. Mozliwa strata pieniedzy placowki

] B. Ujawnienie prywatnego numeru opiekunki

|:| C. Zablokowanie konta bankowego placowki

[ ] D. Ryzyko wydania dziecka osobie nieuprawnionej

4. Opiekunka moéwi: numer na ekranie zgadza sie z numerem mamy zapisanym w telefonie, wiec wiadomos$¢ na pewno
jest prawdziwa. Co Panstwo odpowiadajg?

L]A. Zgadza sig, zapisany numer wystarczy za potwierdzenie tozsamosci

[ B. Numer wyswietlany na ekranie da sig podrobi¢, wiec sam numer nie jest dowodem tozsamosci

|:| C. Numer wystarcza, jesli wiadomosc¢ przyszta SMS-em, a nie w komunikatorze

|:| D. Numer wystarcza, jesli rodzic dzwonit z niego tego samego dnia

5. Na telefon placowki przyszedt podejrzany SMS z linkiem. Nikt w niego nie kliknat. Co zrobi¢ z samag wiadomoscig?
[ ] A. Usunaé jg od razu, zeby nikt przypadkiem nie kliknat

|:| B. Odpisac¢ STOP, zeby wypisa¢ placéwke z takich wiadomosci

|:| C. Przekazac¢ jg na bezptatny numer 8080 CERT Polska i zostawi¢ w telefonie

|:| D. Przestac jg rodzicom grupy jako ostrzezenie
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6. Opiekunka klikneta w link i podata dane do skrzynki placowki, z ktérej wyszta korespondencja z danymi dzieci i
rodzicow. Kto ocenia, czy zgtosi¢ naruszenie Prezesowi UODO?

|:| A. Opiekunka, ktéra klikneta w link

|:| B. Placowka jako administrator danych

[] . Firma obstugujaca poczte placowki

[ D. Rodzic, ktérego dane znalazty sie w korespondenciji

7. Wyciek objat adresy i telefony rodzicow oraz informacje o alergiach dzieci, a ryzyko oceniono jako wysokie. Kogo
trzeba zawiadomi¢ poza organem nadzorczym?

[] A. Rodzicow, czyli osoby, ktorych dane dotyczg

| B. Wytacznie organ prowadzacy placéwke

[ | €. Nikogo wiecej, zgtoszenie do organu zamyka sprawe

|:| D. Wszystkich rodzicow z placowki, takze tych, ktérych wyciek nie objat

8. Ktéra zmiana w procedurze placéwki najskuteczniej zamyka droge podmianie numeru rachunku?
|:| A. Zakaz otwierania zatgcznikow w wiadomosciach od dostawcoéw

| B. Optacanie faktur raz w tygodniu, zawsze w ten sam dzien

[lc. Sprawdzanie adresu nadawcy przed kazda ptatnoscia

|:| D. Zmiana numeru rachunku wyfgcznie po telefonie na znany numer i zatwierdzanie wigkszych przelewow przez dwie
osoby
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Klucz odpowiedzi

Strona dla osoby prowadzacej omdwienie. Przy kazdym pytaniu jedno zdanie wyjasnienia, a tam, gdzie pytanie dotyczy
przepisu, takze jednostka redakcyjna.

Pytanie Odpowiedz Dlaczego

1 C Wiadomosc¢ potrafi przyjsc z przejetej skrzynki prawdziwego kontrahenta, wigc zgodny adres
nadawcy niczego nie przesgdza, a odpowiedz w tym samym kanale trafia do tej samej osoby,
ktéra wiadomos¢ wystata.

2 A Kilka ztotych jest tylko pretekstem do wejscia na fatszywg bramke ptatnosci, ktéra od
prawdziwej rozni sie jedynie adresem domenowym.

3 D Przy proshie o przelew stawka sg pienigdze, przy prosbie o liste upowaznionych stawka jest
dziecko, dlatego lista zmienia sie wytgcznie na pisSmie w placowce, nigdy przez wiadomosc.

4 B Podrabianie numeru nadawcy Policja nazywa spoofingiem, wigc potwierdzenie daje dopiero
telefon na numer z dokumentacji placéwki.

5 C Przekazanie poleceniem ,Przekaz" albo ,Przeslij dalej” na numer 8080 jest bezptatne, a
wiadomosci nie kasujemy, bo bywa potrzebna przy zgtoszeniu incydentu.

6 B Obowigzek obcigza administratora, czyli placowke, a nie pojedynczg osobe z personelu, i
wykonuje sig go bez zbednej zwtoki, w miare mozliwosci w ciggu 72 godzin od stwierdzenia
naruszenia. Podstawa: art. 33 ust. 1, RODO, Dz.Urz. UE L 119 z 4.05.2016.

7 A Przy wysokim ryzyku naruszenia praw lub wolnos$ci administrator zawiadamia takze osoby,
ktorych dane dotyczg, czyli rodzicow dzieci objetych wyciekiem. Podstawa: art. 34 ust. 1,
RODO, Dz.Urz. UE L 119 z 4.05.2016.

8 D Procedura ma dziata¢ takze wtedy, gdy ktos sie $pieszy, dlatego numery kont trzymamy w
jednym miejscu w placowce, a nie w skrzynce mailowej, i nie zmieniamy ich na podstawie samej
wiadomosci.

Materiat wyjasnia przepisy i dobre praktyki. Nie jest poradg prawng i nie zastepuje inspektora ochrony danych ani prawnika
placowki. Stan prawny na 20.09.2026. Quality Island Sp. z 0.0., ul. Grzybowska 87, 00-844 Warszawa, KRS 0000972652, NIP
5273002880. Petna lekcja i pozostate materiaty: https://cyfrowyzlobek.pl/lekcje-otwarte
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