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—— CYFROWY ZLOBEK - MODUL 2 - LEKCJA 2.2

Trzy oszustwa,
ktore trafiaja do placowek

Lekcja otwarta dla dyrektoréw i opiekunek. Bez straszenia, za to z
konkretnym planem na szesc¢dziesigt sekund.

Tomasz Stelmach
CEO Quality Island, ponad 15 lat w jakosci | bezpieczenstwie oprogramowania



—— PUNKT WYJSCIA

To nie jest rzadkie zjawisko

Oszustwa na wiadomosc to dzis zjawisko masowe, a placowki sg w nim zwyktym
celem. Dwie liczby z raportu rocznego CERT Polska pokazujg skale.

653 320 97%

zgtoszen przyjat CERT Polska w 2025 roku zarejestrowanych incydentow to oszustwa
Raport roczny CERT Polska, publikacja kwiecier 2026 komputerowe
Nie awarie i nie wiamania do serwerowni. Oszustwa na
cztowieka.
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—— DLACZEGO WLASNIE PLACOWKA

Macie u siebie wszystko, czego szuka oszust

Dane Pieniadze Zaufanie

Imiona dzieci, adresy, numery Faktury za positki, optaty od Rodzic wierzy wiadomosci z
telefondw rodzicow, informacje rodzicow, przelewy wychodzgce placowki. Panstwo wierza

o zdrowiu i alergiach. co miesigc o tej samej porze. wiadomosci od rodzica.

Oszust nie atakuje ztobka. Oszust atakuje cztowieka w pospiechu.
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—— PLAN TEJ LEKCJI

Trzy schematy, zawsze te same

1 Podmiana numeru rachunku

Wiadomos¢ od dostawcy, ze zmienit konto. Bywa, ze z jego wiasnej, przejetej skrzynki.

2 SMS o doptacie albo o zalegtej optacie

Drobna kwota, link, strona tudzgco podobna do bramki ptatnosci.

3 To méj nowy humer

Podszycie sie pod rodzica albo pod dyrektora w komunikatorze.

Kazdy roztozymy tak samo: jak wyglada - trzy sygnaty - szescdziesigt sekund - procedura

N - ;T
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—— OSZUSTWO PIERWSZE - JAK WYGLADA

Dostawca positkow ,,zmienit bank”

Wszystko si¢ zgadza

. . Nazwa firmy, stopka, ton wiadomosci, kwota na
Zmiana numeru rachunku bankowego, prosimy o

pilng korekte platnosci fakturze.

Od: Biuro Obstugi Klienta, dostawca positkow <biuro@dostawca-

Dosilkow Sxamples . Zmieniony jest jeden wiersz

Do: Ztobek, sekretariat - wtorek, 15:41 Numer konta. Policja opisuje ten schemat od lat i

przypomina, ze wiadomosc potrafi przyjsc z

el bl przejetej skrzynki prawdziwego kontrahenta.

informujemy o zmianie banku obstugujgcego naszg firme.
Prosimy o optacenie zatgczonej faktury na nowy rachunek. Termin
ptatnosci uptywa jutro.

Dane w makiecie sg fikcyjne. Tak to zwykle wyglada, to nie
jest opis konkretnej placowki.
Przepraszamy za zamieszanie.

ppe Taktura 09 2026, korekta danych do przelewu
Nowy rachunek: 11 2222 3333 4444 5555 6666 7777

g
l.l.l
ouaLITY
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—— OSZUSTWO PIERWSZE - PO CZYM POZNAC

Trzy sygnaly w jednej wiadomosci

|
Zmiana numeru rachunku bankowego
(pilnq korekte platnos'ci]
d: Biuro Obstugi Klienta
e:biuro@dostawca—posilkow.example>)
2
%nformujemy 0 zmianie banku obstugujgcego naszg firme.)
Prosimy o optacenie faktury na nowy rachunek.
Termin ptatnosci uptywa jutro. 3

DI__,;,_'I,'_TV Cyfrowy ztobek, lekcja 2.2

Zmiana konta ogtoszona mailem

Prawdziwy dostawca tez czasem zmienia bank.
To jest doktadnie ten moment, w ktorym
podnosimy stuchawke.

Pospiech i termin

Pilne, po terminie, dzis ostatni dzien. Pospiech to
narzedzie pracy oszusta.

Drobna réznica w adresie

Jedna litera, inna koncéwka. Policja pisze jednak
wprost: sprawdzenie samego adresu nadawcy
nie wystarczy.



—— OSZUSTWO PIERWSZE - REAKCJA

Co zrobic¢ w szesc¢dziesiat sekund

0 SEKUND

0 DO 20 SEKUND 20 DO 50 SEKUND

Nie ptacimy Dzwonimy na znany humer
Odkfadamy fakture na bok. Zadna faktura Numer z umowy albo z kartoteki. Nigdy
nie jest tak pilna, jak twierdzi mail. numer z tego maila ani z tej faktury.

NUMER Z WIADOMOSCI  33-—2222-3333-4444-6666-6666—7+/F

NUMER Z UMOWY 55 1111 2222 3333 4444 5555 6666
Oba numery w tej makiecie sg fikcyjne.
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50 DO 60 SEKUND
Jedno pytanie

Czy zmienili Panstwo numer konta? Jesli
nie, ptacimy na stary i mowimy o tym
dyrektorowi.

B L



—— OSZUSTWO PIERWSZE

PROCEDURA

Zeby nie zalezed od czyjej$ czujnosci

ZASADA PIERWSZA

Zmiana rachunku tylko
po telefonie

Dzwonimy na znany numer,
czyli ten z umowy albo z
kartoteki. Nie na numer z
wiadomosci.
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ZASADA DRUGA

Zasada dwoch osoéb

Przelew powyzej ustalonej
kwoty zatwierdzajg dwie osoby.
Dwie osoby rzadko $pieszg sie
w tym samym momencie.

ZASADA TRZECIA

Jedno miejsce z
numerami kont

Numery rachunkéw dostawcéw
trzymamy w jednym rejestrze
placéwki. To on jest zrodtem
prawdy, nie skrzynka mailowa.



—— OSZUSTWO DRUGIE - JAK WYGLADA

SMS o doplacie na telefonie stuzbowym

15:40 Wiadomosci

» +48730000 000

numer spoza kontaktow

ADRES POD LINKIEM

oplata.example/p7k
Twoja przesytka czeka w
magazynie. Brakuje doptaty . Strona wyglada jak bramka ptatnosci
1,99 zt. Dokoncz optate: - . :
CERT Polska opisuje to tak: strona jest prawie

oplata.example/p7k ; _ ) i
0 identyczna z prawdziwg, a jedyna roznica to adres

domenowy.
Zalegta optata. Konto zostanie

zablokowane w ciggu 24 . Te kilka ztotych to pretekst

goazin. Ureguluj tutaj: Chodzi o dane karty i o dane logowania, nie o

kento.example/r4m ztotdwke dziewieédziesiat dziewied.

15:41
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—— OSZUSTWO DRUGIE - PO CZYM POZNAC
Trzy sygnaly w jednym SMS

1 Drobna kwota
Nadawca: +48 730 000 000, numer spoza kontaktow

Twoja przesytka czeka w magazynie.

doptaty 1,99 zt.)

Ztotowka, dwa ztote, piec ztotych. Przy takiej
kwocie nikt nie dzwoni i nikt nie sprawdza. O to
witasnie chodzi.

2 Link w SMS

Prawdziwy przewoznik nie potrzebuje, zeby
klikali Panstwo w link i wpisywali dane karty.

’Przesy{ka wroci do nadawcy w ciggu 24 godzin.}

Dokoncz op%atq%latnosc-przesylka.example/dop]

3 Grozba

Przesytka wrdéci, konto zostanie zablokowane.
CERT Polska wymienia presje czasu jako

pierwszy sygnat phishingu.

m‘:;,_'l'w Cyfrowy ztobek, lekcja 2.2 10 | 17



—— OSZUSTWO DRUGIE - REAKCJA | PROCEDURA

Szescdziesiat sekund i jedno zdanie do regulaminu

O SEKUND

0 DO 10 SEKUND 10 DO 40 SEKUND 40 DO 60 SEKUND

Nie klikamy Przekazujemy SMS na 8080 Sprawdzamy przesyitke u siebie
Najtrudniejsza czesc catej procedury i Bezptatny numer CERT Polska. W W aplikacji przewoznika albo na stronie,
jednoczesnie najkrétsza. telefonie wybieramy ,przekaz" albo ktorg wpisujemy z pamigci.

.przeslij dalej”. Jesli telefon tego nie ma,
kopiujemy tresc | wysytamy tak samo.

W placowce nie klikamy w linki platnicze z SMS.

Jesli cos naprawde wymaga zaptaty, robimy to z komputera, na stronie wpisanej recznie.
& J
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—— OSZUSTWO TRZECIE - JAK WYGLADA

,I'u mama Zosi, mam nowy numer"

15:44 Komunikator

»  Nowy kontakt
numer spoza ksigzki placowk . Ta sama metoda ma trzy warianty

Pilny przelew albo kod BLIK, zdjecie dokumentu, a

w wersji placéwkowej zmiana osoby odbierajgcej
Dzien dobry, tu mama Zosi. dziecko.
Zmienitam numer, stary telefon
sie zepsut. % s ie s .o
. Ten wariant jest grozniejszy niz przelew

Przy przelewie tracimy pienigdze. Tutaj moze

Prosze dopisac ciocie do osob chodzi€ o dziecko.
upowaznionych, odbierze Zosie

dzis po potudniu. Bardzo Imie i tre$¢ w makiecie sg fikcyjne. Tak to zwykle wyglada, to nie

pms_zq'h”'ej [AAEEazeczE jest opis konkretnej sprawy.
przyjechag.
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—— OSZUSTWO TRZECIE - PO CZYM POZNAC

Trzy sygnaly w rozmowie

%mieni’ram numer, stary telefon sie zepsut. Prosze]

[dopisaé ciocie do osob upowainionych.]

%Iapiszq do Pani na innym komunikatorze, tu mi sie]
| zawiesza.

?Bardzo prosze, nie mam czasu t’fumaczyé.]

mf;_,_'l,_w Cyfrowy ztobek, lekcja 2.2

Nowy numer i prosbha w jednej
wiadomosci

Sama zmiana numeru to normalna rzecz. Zmiana
numeru razem z prosbg to juz schemat.

Przenoszenie rozmowy

Z SMS na komunikator, z komunikatora na inny.
Oszust ucieka z kanatu, w ktorym mozna go
sprawdzic.

Presja emocjonalna zamiast
argumentu

Numer na ekranie da sie podrobi¢. Policja
nazywa to spoofingiem, wiec sam numer nie jest
dowodem tozsamosci.

ity il



—— OSZUSTWO TRZECIE - REAKCJA |l PROCEDURA

Szescdziesiat sekund i dwa filary procedury

O SEKUND

0 DO 15 SEKUND 15 DO 45 SEKUND 45 DO 60 SEKUND
Nie odpisujemy w tym oknie Dzwonimy na humer z Informujemy dyrektora
Zadnych danych, zadnych list, zadnych dokumentaciji Nawet jesli nic sie nie wydarzyto. Taka
kodow. Nie na ten nowy. Policja powtarza to w wiadomosc¢ rzadko przychodzi tylko do
kazdym komunikacie: jeden krotki telefon jednej osoby.
wystarczy.
Lista odbioru tylko na piSmie Haslo przy odbiorze
Osoby upowaznione dopisujemy wytgcznie na pismie w Ustalone z rodzicem i zapisane w dokumentacji. Osoba bez
placéwce. Nigdy przez wiadomosc. hasta nie odbiera dziecka.
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—— DO POWIESZENIA W POKOJU OPIEKUNEK

Jedna zasada zamiast dziesieciu

Prosbe o pieniadze, o dane albo o dziecko
potwierdzamy innym kanalem niz ten, ktorym
przyszla.

Przyszto mailem, dzwonimy. Przyszto SMS-em, dzwonimy. Przyszto w
komunikatorze, dzwonimy.



—— JESLI JEDNAK KTOS KLIKNAL

Liczy sie czas, nie szukanie winnego

Bank Natychmiast. Blokada karty i telefon na CERT Polska Podejrzany SMS przekazujemy na bezptatny
infolinie, jesli w gre wchodzi karta albo numer 8080. Incydent zgtaszamy przez
przelew. formularz incydent.cert.pl.

Policja Jesli doszto do oszustwa i do straty Prezes UODO  Przy naruszeniu ochrony danych zgtasza
pieniedzy. administrator, czyli placowka, bez zbednej

zwtoki, w miare mozliwosci w ciggu 72
godzin od stwierdzenia. Elektronicznie,
przez ustuge na biznes.gov.pl. Przy
wysokim ryzyku zawiadamiamy tez
rodzicow.

Czego nie robimy: nie kasujemy podejrzanej wiadomosci przed zgtoszeniem. Zapisujemy
godzine, tresc i to, co zostato kliknigte.
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Jeden telefon na znany numer

Jesdli po tej lekcji zrobig Panstwo tylko jedng rzecz, niech to bedzie
wiasnie ta.

Cyfrowy ztobek, szkolenie Quality Island

programy wspottworzy Tech Hero Academy

cytfrowyzlobek.pl



