QUALITY Materiat do lekcji otwartej

ISLAND Cyfrowy ztobek i Cyfrowe przedszkole

Procedura ,,60 sekund” do powieszenia przy telefonie

Kartka na sciane: co robi¢ w pierwszej minucie przy kazdym z trzech schematow, trzy zasady
kontroli przelewow i lista, kogo powiadomi¢ po kliknigciu.

Cyfrowy ztobek, modut 2, lekcja 2.2 - nagranie 11 minut - do wydrukowania i uzycia w placéwce

Prosbe o pieniadze, o dane albo o dziecko potwierdzamy innym kanatem niz
ten, ktérym przyszia.

Kartka do powieszenia przy telefonie w sekretariacie i w pokoju opiekunek. Trzy schematy trafiajg do placowek
najczesciej. Przy kazdym liczy sie pierwsza minuta, a w niej jeden telefon na numer, ktéry znamy skadinad.

Schemat 1. Podmiana numeru rachunku

Mail od dostawcy z informacjg o zmianie banku, faktura w znanym uktadzie, zmieniony jeden wiersz: numer konta.
Wiadomos¢ potrafi przyjs¢ z przejetej skrzynki prawdziwego kontrahenta, wigc sprawdzenie samego adresu nadawcy nie
wystarcza.

Trzy sygnaty
e zmiana numeru rachunku ogtoszona mailem
e pospiech i termin: pilne, po terminie, dzi$ ostatni dzien

e drobna roznica w adresie nadawcy, mail wyrwany z dotychczasowej rozmowy

60 sekund

1. Pierwsze 20 sekund: nie ptacimy, odktadamy fakture na bok.

2. Kolejne 30 sekund: dzwonimy do dostawcy pod numer z umowy albo ze starej kartoteki, nie pod numer z maila ani z
faktury.

3. Ostatnie 10 sekund: jedno pytanie, czy zmienili Panstwo numer konta. Jesli nie, przekreslamy nowy numer, ptacimy na
stary i mowimy o tym dyrektorowi.

Schemat 2. SMS o doptacie albo o zaleglej optacie

Paczka czeka w magazynie, brakuje doptaty, prosimy klikng¢. Albo: zalegta optata, konto zostanie zablokowane. Pod
linkiem jest strona prawie identyczna z prawdziwg, rozni sig¢ adresem domenowym. Kilka ztotych to pretekst, chodzi o
dane karty i dane logowania.

Trzy sygnaty
e drobna kwota, przy ktoérej nikt nie dzwoni i nikt nie sprawdza
e link w wiadomosci SMS

e grozba: przesytka wroci do nadawcy, konto zostanie zablokowane, sprawa trafi do windykacji

60 sekund
1. Nie klikamy.

2. Przekazujemy SMS na numer 8080, bezptatny numer CERT Polska: polecenie ,Przekaz" albo ,Przeslij dalej". Jesli
telefon tego nie ma, kopiujemy tresc i wysytamy tak samo.
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3. Sprawdzamy przesytke tam, gdzie zawsze: w aplikacji przewoznika albo na stronie wpisanej z pamieci.

Schemat 3. ,,To m6j nowy numer”

Wiadomos¢ z nieznanego numeru: tu mama Zosi, zmienitam numer. Potem prosba o pilny przelew, o kod BLIK, o zdjecie
dokumentu, a w wersji placowkowej najczesciej o dopisanie osoby do listy upowaznionych do odbioru. Ta ostatnia prosba
jest grozniejsza niz przelew, bo przy przelewie tracimy pienigdze, a tu moze chodzi¢ o dziecko.

Trzy sygnaty
e nowy numer i pilna prosba w jednej wiadomosci
e przenoszenie rozmowy z SMS na komunikator i dalej

e presja emocjonalna zamiast argumentu. Numer wyswietlany na ekranie da sie podrobi¢, Policja nazywa to spoofingiem

60 sekund
1. Nie odpisujemy w tym samym oknie: zadnych danych, zadnych list, zadnych koddéw.
2. Dzwonimy pod numer z dokumentacji placéwki, nie pod ten nowy.

3. Informujemy dyrektora, nawet jesli nic sie nie wydarzyto. Wiadomosc¢, ktora przyszta do jednej osoby, zwykle przyszta
tez do kilku innych.

Trzy zasady kontroli przelewéw

Do wpisania do procedury placéwki, zeby bezpieczenstwo nie zalezato od czyjejs$ czujnosci w pigtek po potudniu.

[ Zmiana numeru rachunku wytacznie po telefonie na znany numer, czyli zapisany w umowie albo w kartotece, nie ten z
wiadomosci.

[ ] zasada dwoch osob: przelew powyzej kwoty ustalonej w placowce zatwierdzajg dwie osoby.

|:| Numery kont dostawcow trzymamy w jednym miejscu w placéwce i to miejsce jest zrodtem prawdy, nie skrzynka
mailowa.

Dwie zasady przy odbiorze dziecka
|:| Lista os6b upowaznionych do odbioru zmienia sie wytgcznie na pisSmie w placéwce, nigdy przez wiadomos¢.

[ ] Hasto przy odbiorze dziecka, ustalone z rodzicem i zapisane w dokumentacji. Osoba bez hasta nie odbiera
dziecka.

Kogo powiadomic, jesli kto$ kliknat

Liczy sig czas, nie szukanie winnego.

Kto Kiedy i jak

Bank natychmiast, jesli w gre wchodzi karta albo przelew: blokada karty i telefon na infolinie

CERT podejrzany SMS na numer 8080, incydent przez formularz na incydent.cert.pl

Polska

Policja jesli doszto do oszustwa i do straty pieniedzy

Prezes jesli wyciekty dane dzieci albo rodzicéw: zgtoszenie sktada administrator, czyli placowka, bez zbednej
UuoDO zwtoki, w miare mozliwosci w 72 godziny od stwierdzenia naruszenia, elektronicznie przez ustuge na

biznes.gov.pl (art. 33 ust. 1RODO)

Rodzice przy wysokim ryzyku naruszenia praw lub wolnosci oséb, ktérych dane dotycza (art. 34 ust. 1 RODO)
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Rzecz, o ktorej najczesciej sie zapomina

Nie kasujemy podejrzanej wiadomosci przed zgtoszeniem. To dowod.

Materiat wyjasnia przepisy i dobre praktyki. Nie jest poradg prawng i nie zastepuje inspektora ochrony danych ani prawnika
placowki. Stan prawny na 20.09.2026. Quality Island Sp. z 0.0., ul. Grzybowska 87, 00-844 Warszawa, KRS 0000972652, NIP
5273002880. Petna lekcja i pozostate materiaty: https://cyfrowyzlobek.pl/lekcje-otwarte
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